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No logran
identificar los
ciberataques a
tiempo

oy R e g, S
T y T . e 3 e, [
e i s : AT i o
o - i T =, T,
e, & ] A L - . TR
T AN g 3 3 e, e =1 m_
- g M g W2 ) e T e
R AR e R TS
- e }.. - o el TR 2 -y =
i i _.,_.."i.: o "'l-"_ " e iy = 3 .1 i~
T . -_"fr.._| = -ﬂ-"|l-.| g - " e
S Ve "'.._‘--' sl — _i'-_'\-.:":'- i, My

Aumenl;_o en
deteccion de
ransomware

2C0%
Aumento en
Ataques por Email

De los entornos
estan en rlesgo de
una mvasmn

total
vulnerabi idades

CIBERDELif CUENTES SIGUEN USANDO HERRAMIENTAS

DE IA MALICIOSAS COMO WORMGPT Y FRAUDGPT
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27%

aumento la cantidad
de empresas que
sufrieron un ataque

Es la amenaza con mayor O e ol aho pasada®

crecimiento en el 2024

de las empresas

fueron testigos de
41 %ataques, seguidos

por
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LA |A SE CONVIERTE EN UN
ARMA Y LAS TECNICAS DE

intentan enganar a
los empleados
mediante el uso de

Phishingy QR

INGENIERIA

Es el fuerte
aumento de
Phishing con
codigos QR

De organizaciones
considera que su
seguridad actual es
efectiva ante un
ataque basado en
Imagenes
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aumento

reportadas
en lo que
de este ano

De victimas
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Phishing en redes
soclales, siendo el
canal mas atacado
en lo que va del
2024

De mWare
detectado en
Eymes son:

Ioggers,
are,
robo e datos y
credenclales de
empresas

De los mensajes
Vishing hibridos,
fueron utlllzados
como senuelo para
una estafa




SE SOSTIENE LA TENDENCIA DE

CONSOLIDACION DE LA INDUSTRIA

ROBO DE CREDENCIALES, empleadas en mayor
proporcion para lanzar ataques de ransomware
dirigido a grandes y medianas empresas,
incluidas las organizaciones gubernamentales.
Para obtener estas credenciales, los atacantes
utilizan principalmente tecnicas de PHISHING,
en la misma galeria de delitos se presentan
como variantes para continuar confundiendo al
mercado y sus victimas, Vishing, Anhuncios
Fraudulentos-Ad Words, Cuento del Tio

Digital y Skimming Online, entre otros.



Las redes sociales se han posicionado como
materia prima para la accion de
"ciberinteligencia" por parte de los delincuentes
y los propios usuarios se han convertido en
responsables y participes necesarios de su
conversion en victimas.

Esto exacerbado por la penetracion de las
redes sociales, los sistemas de mensajeria
instantanea y el efecto pandémico, mayor
cantidad de dispositivos a los que nos
conectamos cada vez mas tiempo, desde
que nos despertamos hasta la hora de
volver a dormir.

La pendulante predileccidon de las distintas
configuraciones de ciberdelincuentes, estados,
bandas internacionales, grupos carcelarios y
lobos solitarios que atacan indiscriminadamente
a Gobiernos, Mercados, Empresas, Familiasy a
Dona Rosa. Todo aquello que dotado de
oscurantismo y misterio parecia proliferar en la
Dark Web, ahora emerge como un cadaver
putrefacto en Telegram y otras plataformas de
facil y popular acceso.
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EL RANSUMWARCL
NO DARA TREGUZ

El ransomware sera la principal amenaza para las empresas en
2025, con ataques cada vez mas frecuentes y sofisticados

Aumentaron en 2024 en comparacion
con el 2023. Los grupos criminales se

o estan volviendo mas agiles y concentrados,
adoptando tacticas de doble extorsion que
o combinan el encriptado de datos con el

robo de informacidén para aumentar la
presion sobre las victimas.




EN 2025, EL ENFOQUE VOLVERA A ESTAR PUESTO
EN EL DESARROLLO DE LA RESILIENCIA Y REDUCIR
LA EXPOSICION AL RIESGO. {CONFIANZA CERO)

Proteger lo esencial es clave. Estados,
empresas e instituciones deben fortalecer sus
defensas, actualizar marcos de privacidad,
capacitar equipos y responder rapido a riesgos.
Seguridad es confianza y ventaja competitiva.

La ciberseguridad es una responsabilidad
compartida, por lo que es urgente que el
personal adapte los conocimientos necesarios

ante la crisis laboral que este cambio producira.
El gasto en tecnologia es importante, pero hay
que incluir con una formacién a toda la mano
de obra que la implementara, es imperativo
mejorar la calidad de estos recursos.
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HUMANIZACION Y

MADURACION

DEL MODELO DE CIBERSEGURIDAD

Las empresas y los proveedores de servicios
deben lograr que sus sistemas de deteccion
temprana y defensa se actualicen en tiempos
cada vez mas reducidos para garantizar las
necesidades de cobertura.

ES DECIR, ES INDISPENSABLE UNA GESTION
MULTIDISCIPLINARIA DE LA CIBERSEGURIDAD.
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DIRECTORIOS
CON MAYOR
CONOCIMIENTO

E INVERSION

Sin una comunicacion cotidiana entre el
directorio, el negocio y el equipo de riesgo
tecnoldgico, las organizaciones se expondran a
un peligro cada vez mayor. Las empresas e
instituciones prosperan porque son capaces de
ejercer el control y tomar decisiones
informadas ante situaciones de crisis.
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LA INFRAESTRUCTURA
. CRITICA Y EL SECTOR .
PUBLICO EN LA MIRA
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EL SECTOR PUBLICO ES UN
OBJETIVO PRIOCRITARIO PARA
LOS CIBERDELINCUENTES,

capaces de paralizar la infraestructura
critica, esto expondra aun mas las
condiciones de ciberseguridad deficitaria
que en muchas ocasiones es el punto mas
débil de los servicios esenciales por mas
que sean privatizados.
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ATAQUES
SOBRE OT E 10T
SERAN CADA VEZ
MAS FRECUENTES

La expansion del Internet de los objetos conectados (loT) representa un
gran desafio en ciberseguridad. Con mas de 32 mil millones de dispositivos
loT proyectados para 2030, cada nuevo equipo conectado aumenta la
superficie de ataque, permltlendo a los ciberdelincuentes infiltrarse en
redes criticas. Asimismo, los ataques a las Tecnologias Operativas (OT)
seran mas frecuentes, pomendo en riesgo infraestructuras esenciales
como energia y transporte.

La infraestructura critica sera prioridad para los
ciberdelincuentes porque engloba los servicios e mdustrlas de
atencion médica, transporte, allmentos, defensa, mineria,

suministro de agua, Internet, energia, petroleo, entre otros.




MAS
INFORMACION,
.. 4 MAS PRIVACIDAD

SERA RELEVANTE EN EL
FUTURO CERCANO

Se implementaran al menos ocho
nuevas leyes en 2025. con el fin de
controlar y transparentar los datos

personales que las empresas
registran y procesan a sus clientes.
Sera necesario trabajar en
regulaciones que permitan mayores
estandares, como asi también
establecer las responsabilidades de
las companias.
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CONCIENTIZACION, CULTURA

La reduccion de las vulnerabilidades depende
del nivel de capacitacion y concientizacion
entre el personal de trabajo. Los lideres
empresariales deben transmitir actitudes de
cuestionamiento sobre solicitudes de alto
riesgo, como enviar informacion confidencial

por mails o procesar pagos.

El cibercrimen y los ciberataques aumentaron debido
a la digitalizacion acelerada y la proliferacion de
grupos de hackers, desde pequenas bandas hasta
actores respaldados por estados.

Innovacion en el Aprendiz cj:le Organizacional y
la Ciberseguridad a traves del diseno de juegos
electronicos, es posible abordar problemas
complejos de manera innovadora y efectiva.

BUSINESS DIGITAL SOLUTIONS



<

CACION
5%

De la fuerza laboral en
2025 sera millennial y
centennial,
generaciones digitales
que valoran la
innovacion

GAMIF

Desde hace varios anos, el ciberdelito sigue

en constante crecimiento, lo que refuerza la
importancia de educar y capacitar a las personas
en practicas preventivas, una prioridad clave
para empresas y organizaciones.

En este contexto, la gamificacion emerge
como una herramienta de alto impacto en
el ambito empresarial. Esta técnica, que
aplica dinamicas de juego en escenarios no
recreativos, potencia significativamente la
interaccion, el compromiso y la motivacion
de los participantes. Ademas, facilita la
adquisicion rapida y la retencion efectiva
de conocimientos.

Fomentamos la concientizaciéon en ciberseguridad a trav .
del juego, respondiendo al desafio del creciente ciberdelito
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LA IA

ANES A
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LOS CIBERCRIMINALES

Los ciberdelincuentes emplean IA para Ademas, los deepfakes permiten crear
envenenar datos, inyectando informacion contenido falso, los sesgos en
falsa en los conjuntos de entrenamiento,y modelos de IA pueden ser explotados
para generar malware automatizado con  para manipular resultados, y los
programas como ChatGPT. ataques a sistemas de toma de

decisiones autonoma se estan
convirtiendo en una amenaza
creciente.
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CONFLICTOS
ELICCS

En un mundo Los conflictos rasclenden la rontera N
hlpercopectado Y técnicas de cyberattacks como 5 - "
dependiente de la suplantacién de identidad, fake news y

tecnologi’a, las ataques anénimos que siembran

. oy s incertidumbre y temor en la sociedad.
ciberhostilidades se Estos actos, dificiles de rastreary

convierten en armas atribuir, forman parte de una nueva

estrategicas de cjorce tanto con armamento. o
eStad‘?S y grupos convencional como con tecnologia
terroristas. informatica avanzada.

El caso reciente de los ciberataques en Israel y Ucrania
evidencia coémo estas tacticas afectan infraestructuras criticas,
desde sistemas de alerta temprana hasta servicios publicos y
gubernamentales. Grupos organizados de cybergangs y otros
asociados a intereses pro-rusos o iranies han ejecutado
campanas dirigidas a desestabilizar, generar terror social y
amplificar el impacto de sus actos con propaganda y noticias
falsas. En esta era, la ciberguerra no solo destruye sistemas,
sino que manipula percepciones, redefiniendo el alcance del

s conflicto moderno.
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Entre 2024 y 2025, el cibercrimen  En 2025, las amenazas se
muestra un crecimiento acelerado y intensiflcarén, impulsadas por IA

sofisjcado. En202¢,Ia deteccion y enfoques como deep fakes ¥
ques p ransomware dirigido. Proteger

aumento 35%, y el phishingcon QR . £ eyt
crecié 51%, mientras que un 27% Infraestructuras criticas y

mas de empresas sufrieron ataques fomentar resiliencia seran
respecto al afio anterior.  prioridades esenciales.

Vivimos hiperconectados: mas dispositivos, mas datos y usuarios desde ninos hasta adultos
mayores. Nos convertimos en fabricas de materia prima digital: nuestros datos, deseos y
comportamientos. Para nosotros, tienen valor; para el mercado y los ciberdelincuentes, precio.
Se comercializan, trafican y explotan.

¢SOMOS CONSCIENTES DE LO
QUE ENTREGAMOS?
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CONSTRUIMOS UN MUNDO DIGITAL
MAS SEGURO Y HUMANO
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